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Krav pa Fakturapresentator

Dokumentbeskrivning:

Detta dokument innehaller krav som skall foljas av aktor som presenterar fakturor samt
anmaélningssida, sk Fakturapresentator (FP) i samverkan e-faktura privat. Dessa riktlinjer

kan efter beslut av Arbetsutskottet andras

Observera att Bankerna inte ansvarar for att nedan beskrivna atgarder ar tillrackliga for
att forhindra angrepp, kapacitetsproblem eller andra problem.

Anvanda begrepp:
Presentation — Presentation via webben av faktura eller anmélningssida, inklusive

funktionalitet hos dessa,

Forkortningar i dokumentet

FM Fakturamottagare
FU Fakturautstallare
FUB Fakturautstallarbank
PB Presentatérsbank

FP Fakturapresentator

Andringshantering

Datum Version

Ansvarig

Beskrivning av fordndring

2009-10-23 | 1.9

Johan Schmalholz

2.11 Ny tvingande regel efter beslut i Arbetsutskott e-faktura

54

55

5.6

1.4

privat. ”Visning av URL till faktura i webblédsarens

adressfalt (Location, directories) far inte ske pé ett sddant

sétt att det &r mojligt att utlésa den faktiska sékvéagen till
en e-faktura. Location och directories far inte heller pa
nagot satt mojliggora obehorig dtkomst av e-faktura via
manipulering av dessa.”

Ny tvingande regel efter beslut i Arbetsutskott e-faktura
privat.” FP &r skyldig att utan drdjsmal underrétta FUB i
det fall obestand eller vésentlig risk for obestand
foreligger.”

Ny tvingande regel efter beslut i Arbetsutskott e-faktura
privat.” FP &r skyldig att underrétta FUB om aktuell URL
adress mot vilken presentation av fakturor sker”

Ny tvingande regel efter beslut i Arbetsutskott e-faktura
privat.” FP &r skyldig att underratta FUB om aktuella
kontaktuppgifter till FP avseende firma, styrelsens séte,
organisationsnummer, telefonnummer och e-postadress. |
det fall férandringar sker aligger det FP att utan dréjsmal
underratta FUB dé&rom.

Beslut i verksamhetsrad for e-dokument

Ny text: Storleken &r minst 800* 600 (bredd * hdjd) med
foljande satt till "true”: toolbar, scrollbars, resizable och
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status.
2012-03-16 | 2.0 Johan 1.3 Beslut i verksamhetsrad for e-dokument
Schmalholz En Fakturautstallares genomsnittliga faktura far ej
vara storre &n 1 megabyte, eventuella bilder
inkluderade.
2013-04-22 | 2.1 Johan 2.12Beslut vid extra méte i Arbetsutskotten for e-faktura
Schmalholz 2013-04-22. Faktura som visas for en anvandare far
inte cachas av anvéndarens webblésare.
2013-08-19 | 2,2 Tomas Uppdatering efter sakerhetsutredning av Know IT 2013
/ Rimming/ Erik - Andring av rubriker till ”Krav”, ”Skall/Bor” samt
2013-09-25 Engberg (Know ;]%GSkﬂang”
BT) Nytt tvingande krav pa att Nyckellangd 2013 ska vara minst
ohan )
128 bitar
Schmalholz

2.7

Nytt tvingande krav pa att FP:s server skall vara
sdkerhetsoptimerad enligt en etablerad standard och att
Samtliga portar och tjanster som ej ar nédvéndiga for
applikationen eller driften av denna skall vara avstangda.
2.12

Integritetskontroll, exekveringskontroll eller annat bevisat
effektivt skydd mot skadlig kod anvéndas istéllet for klassiskt
antivirus (galler framfor allt pd Unix/Linux plattform).

Status for samtliga krav nedan &ndras efter beslut av
samverkande banker fran ”bor” till “’skall”.
1.1,1,8,2,7-29,2,11-2.12, 3,3-3,4, 4,1-4,4,5,2-5,3
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1. Tekniska krav

HTML-format. Fakturor avsedda for juridiska
personer skall presenteras i PDF format

Krav | (S)kall | Beskrivning Motovering

# (B)or

1 B FP ska se till att Presentation fungerar korrekt | Minimikrav pa tjanstekvalitet.
for varje kombination av operativsystem och
browser som stdds av de samverkande
bankerna.

2 S Fakturor skall presenteras i PDF-format eller | Bada formaten &r spridda och

allmant accepterade.

3 B Fakturor bor presenteras i HTML-format d&
det ger kortare svarstid for kund.

HTML ger kortare svarstid for
kund. Vissa kunder kanske inte
har PDF-lasare installerad.

4 S Presentation i HTML-format skall folja
standard enligt /W3C//DTD HTML 4.0.1
Transitional//EN.

Det ar tillatet att anvanda Cascading Style
Sheets, version CSS1 and CSS2, och
javascript, version 1.1, version 1.2, version
1.3.

FP kan for Presentation aven folja senare
standards under forutsattning att kontroll vid
presentationstillfallet gors av
fakturamottagarens webblasares
versionsnummer och presentation sker enligt
de standards denna stodjer.

Detta sakerstaller lasbarhet i alla
standard weblasare.

5 S Om fakturor presenteras i PDF-format skall
de skapas i sadan version att faktura ar
tillganglig for kund med Acrobat Reader
version 5 eller senare.

Sakerstaller lasbarhet i alla
standard PDF-lasare.

6 S En Fakturautstallares genomsnittliga faktura
far ej vara storre an 1 megabyte, eventuella
bilder inkluderade.

For att fa korta svarstider och
begransa kapacitetsutnyttjande
for kund och FP.

7 S Presentation skall vara anpassad for
browser-fonster med féljande parametrar:
Storleken ar minst 800 * 600 (bredd * hojd)
med féljande satt till "true”: toolbar, scrollbars,
resizable och status. Location, directories ska
inte visas. Ovriga parametrar kan variera.

I de fall FP 6ppnar nytt fonster pa kundens
PC, t.ex. vid val av PDF-faktura skall fonstret
folja dessa regler. Samma regler géller for ev.
fonster som dppnas av Fakturapresentatéren
for t.ex. visning av PDF-faktura.

Sakerstaller lasbarhet i alla
standardlasare.

8 S Kunden skall kunna verifiera att sessionen ar
SSL-sdkrad genom att symbolen (exempelvis

Kunden kan dé& sjalv enkelt
sékerstélla att webplatsen &r
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I&s eller nyckel) for SSL-kryptering visas i
browser-fénstret

den rétta och inte en forfalskad.

2. Allminna sikerhetsregler

specifikationen i Referens 1 - Specifikation
over tekniskt granssnitt for biljettuppackaren
for att kontrollera biljett.

Krav | (S)kall | Beskrivning Motivering
# (B)or
1 S FP skall anvéanda programvara som uppfyller Séakerstéller kompatibilitet med

bl.a. anropande bank.

2 S Webservrar som anvands for presentation av
faktura eller anméalningsarende skall ha
klockan tekniskt synkroniserad enligt regler for
Stratum 5 eller béttre.

Forhindrar att en angripare
ateranvander gamla biljetter.
Dessutom behdvs korrekta
tidsstamplar i log vid
felhantering och
incidentutredning.

3 S Systemet skall ej godkanna biljett dar
tidstampeln &r aldre &n 180 sekunder.

Gamla biljetter skall inte kunna
ateranvandas.

4 S All kommunikation med Fakturamottagare
som initierats av att Fakturamottagare lankats
vidare av Presentatorsbank skall vara
skyddad med Https:/SSL v3/TLS. Undantag
fran

denna regel ar visning av informationssidan
for vilken Https: inte behdver anvandas.

Trafiken skyddas mot
avlyssning. Aldre protokoll &r
inte langre sékra och kan darfor
ej anvandas.

5 S Endast starka chiffer och langa nycklar skall
anvandas. Nyckellangd 2013 ska vara 128
bitar eller mer.

Se motivering till krav A4.

6 S FP:s server skall endast vara dedikerad for
syftet att lagra och presentera elektroniska
fakturor. (Skall ej fungera som mailserver,

Ovriga tjanster ger 6kad
riskexponering.

http://csrc.nist.gov/publications/nistpubs/800-
44-ver2/SP800-44v2.pdf

Hardningen ska bland annat sakerstélla att
erforderliga sékerhetspatchar appliceras,
fordefinierade standardldsenord &ndras och
att komponenter och tjanster som inte
anvands tas bort.

Samtliga portar och tjanster som ej ar
nddvandiga for applikationen eller driften av
denna skall vara avstangda.

news osv)

7 S FP:s server skall vara sakerhetsoptimerad Hardningen minskar
enligt en etablerad standard , t.ex. tillampliga | sarbarheten for angrepp.
delar av:

8 S FP:s system skall implementeras sa att Atgarderna minskar risken for
obehorig &tkomst forhindras, exempelvis lyckade angrepp och medfér att
genom: angreppsférsdk kan upptackas
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[ att ha en adekvat installerad Brandvagg och skada forhindras.
[1 att uppratthalla rutiner och verktyg for att
detektera forsok till angrepp

9 S Ldsningen skall vara dokumenterad, varav Sakerstaller sparbarhet och
sékerhetsdokumentationen skall beskriva vilka | dkar forvaltningsbarheten.
sakerhetsatgarder som vidtagits samt varfor
man vidtagit dessa.

10 S SSL-certifikat som installeras pa server skall Kunderna kan darmed lita pa att
vara utfardat av CA vars giltiga root-certifikat det ar ratt server de
forutsatts vara forladdat i kundernas browser. | kommunicerar med.

S Verifikation av biljett/Identifikation av FM, skall | Atgéarderna syftar till att hela

11 ske i samma http-session som upprattas da kommunikationskedjan skall
FM:s faktura presenteras (Ticket Resolver bor | halla samma sakerhetsniva och
vara tillganglig for den server som presenterar | minskar pa sa satt
fakturan). Eventuell vidare ateridentifikationer | angreppsmajligheterna.
av FM (mot samma server eller om kunden
genom "redirect” hamnar pa annan server)
skall utféras med skyddsmekanismer av
motsvarande nivad som anvands da FM
identifieras av biljetten. Det vill sdga SSL-
session och en kryptografiskt tillréckligt stark (i
dagslaget 128 respektive 1024 bitar beroende
pa metod) cookie och/eller
identifikationsstrang.

12 S Systemet skall skyddas av ett for syftet val Minskar risken for att skadlig
anpassat virusskydd som skall hallas kod kommer in i systemet.
uppdaterat med de senaste
virusdefinitionerna.

Alternativt kan integritetskontroll,
exekveringskontroll eller annat bevisat
effektivt skydd mot skadlig kod anvandas
istallet for klassiskt antivirus (géaller framfor allt
pa Unix/Linux plattform).

13 S Visning av URL till faktura i webblasarens En angripare skall ej kunna visa
adressfalt (Location, directories) far inte ske faktururor eller fa atkomst till
pa ett sddant satt att det ar majligt att utlasa annan information genom att
den faktiska sokvagen till en e-faktura. gissa eller manipulera
Location och directories far inte heller pa sokvagar.
nagot satt mojliggéra obehorig atkomst av e-
faktura via manipulering av dessa.

14 B Samtliga forsok till ogiltiga URL som ej beror Uppmarksamhet pa forsok till
pa fel eller gamla fakturor bor loggas och obehorig atkomst.
flaggas som angreppsforsok.

15 S Faktura som visas fér en anvandare far inte Informationen skall ej ligga kvar
cachas av anvandarens webblasare. For att pa kundens dator av
hindra detta maste samtliga HTTP response sakerhetsskal. Sarskilt viktigt
anrop som innehaller en faktura inneha om det &r en lanedator eller
féljande tvA HTTP headrar: t.ex. internetcafé.

Pragma: No-cache Cache-Control: no-cache,
no-store
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16

S

FP skall pa begéran ge tilltrade till Samverkan
e-faktura Privat eller av Samverkan utsedd
representant fér att denne ska kunna
genomfora sakerhetstester och granskning av
uppfyllandet av detta regelverk.

Ger mojlighet att testa sdkerhet
och tillgénglighet.

3. Tillganglighet

Krav | (S)kall | Beskrivning Motivering
# (B)or
1 S FP ska tillse att Presentation kan ske varje Garant for att FP lever upp till de
dygn mellan kl 00.00 och kil 24.00. krav som stélls pa
Presentatdrsbanken i Det
gemensamma regelverket.
2 S FP ska tillse att systemet ar dimensionerat Garant for att FP lever upp till de
och konstruerat sa att driftavbrott forebyggs. krav som stalls pa
Systemet ska klara hoga belastningar som Presentatorsbanken i Det
kan forekomma t ex i samband med gemensamma regelverket.
manadsskiften. Fakturautstallaren, eller
fakturautstallarens underleverantor, ska
utforma sina system sa att den planerade
tillgangligheten under avtalade 6ppettider inte
underskrider 96% per dygn och 99% per
manad. Den faktiska tillgangligheten hos
sadana system ska dock inte underskrida
96% per manad.
3 S FP skall skriftligen kunna redovisa uppnadd Enligt av tal med FUB. Mojliggor
tillganglighet for systemet. uppféljning av T1-T2.
4 S FP skall tillse att webservern som anvands for | Atgéarden gor att problem med
visning av fakturor 6vervakas utifran, som t.ex. lastbalanserare och
minst dvervakning utanfor brandvaggen. brandvaggar som kan blockera
atkomsten upptécks.
5 S Svarstiden vid Presentation hos FP skall inte Garant for att FUB ska kunna
overstiga 3 sekunder (svarstiden inkluderar leva upp till krav enligt Det
inte transport av data till och fran gemensamma Regelverket.
Fakturamottagaren).
6 S FP ska tillse att fakturor ska vara tillgangliga Garant for att FUB ska kunna
minst 19 manader efter det forfallodatum som | leva upp till krav enligt Det
ar angivet for respektive faktura. gemensamma Regelverket.

4. Loggning och sikerhetskopiering

Krav | (S)kall | Beskrivning Motivering
# (B)or
1 S FP ansvarar for att tillrackliga loggar finns sa | Loggarna behdvs for att
att handelseforlopp kan foljas vid exempelvis | férenkla/mdjliggora
felutredningar. Det innebar att klockslag och | incidentutredning.
all information som mottagits fran kundens
biljett skall lagras pa ett sadant satt att det
kan aterfinnas minst tre manader bakat i
tiden.
2 S FP:s system skall vara robust konstruerat s& | Systemet innehéller vardefull
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att information inte tappas bort.

information som inte far ga
forlorad.

att aterskapa Systemet fran sakerhetskopia.

3 FP ansvarar for att all information i Systemet | Se L2
sakerhetskopieras kontinuerligt sa att forlust
av information férhindras.

4 S FP skall ocksa ha dokumenterade rutiner for | Se L2
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5. (")Vtiga krav

Krav | (S)kall | Beskrivning
# (B)or

Motiviering

1 S | de fall &ven annan information &n fakturan
eller anmalningssida presenteras for
Fakturamottagare, skall fakturan eller
anmalningssida vara det férsta som
presenteras.

Krav pa Fakturautstallarbank
enligt Det gemensamma
Regelverket.

2 S FP skall utover vad som tidigare beskrivits
uppratthalla skriftligt dokumenterade
beskrivningar av:
e Implementerad systemdesign
e Arbetsrutiner for kundtjanst och
uppratthallande av kompetens hos
kundtjanst
e Rutin for I6pande drift och
systemfdrvaltning
e Dokumenterade rutiner for
regelbunden hantering
av/genomgang av
sakerhetsoptimering , patchar FW-
konfiguration

Sakerstaller kvalitet, sparbarhet
och dkar forvaltningsbarheten.

3 S Innan produktionsséttning av nytt eller
forandrat system skall FP genomféra
erforderliga tester av hela systemet. Dessa
tester skall sdkerstélla att funktionalitet och
sékerhet foljer de krav som deltagarna i
samverkan stéller. Speciellt skall FP testa att
samtidiga anrop frdn FM aldrig resulterar i att
fakturor visas for fel FM. Testerna skall
dokumenteras i testrapport omfattandes
minst kortfattad beskrivning av genomférda
testfall, upptéckta fel och kvarvarande fel.

Sakerstaller kvalitet, sparbarhet
och dkar forvaltningsbarheten.

4 S FP ar skyldig att utan dréjsmal underratta
FUB i det fall obestand eller vasentlig risk for
obestand foreligger.

e-faktura -samarbetet involverar
manga olika parter dar alla &ar
beroende av varandra for att
tjansterna ska fungera vél..

5 S FP ar skyldig att underratta FUB om aktuell
URL adress mot vilken presentation av
fakturor sker

| annat fall kan ingen
fakturavisning ske.

6 S FP ar skyldig att underratta FUB om aktuella
kontaktuppgifter till FP avseende firma,
styrelsens séte, organisationsnummer,
telefonnummer och e-postadress. | det fall
forandringar sker aligger det FP att utan
dréjsmal underratta FUB darom.

Mojliggor snabba kontaktvagar
vid driftstérningar samt
uppmarksammar FUB om
organisatoriska forandringar.
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